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1) Vymezeni

Pfedmétem této smérnice je stanoveni zasad a organiza¢né — technickych opatfeni pro nakladani s osobnimi
udaji vyuzivanymi ve spolec¢nosti Toyota Peugeot Citroén Automobile Czech, s.r.o. (dale jen ,TMMCZ“).

2) Ucel

Tato smérnice vymezuje skutecnosti, které je nutno ze zakonného divodu chranit, zakladni zplsob jejich
ochrany, prava a povinnosti zaméstnanci TMMCZ pfi ochrané téchto skute¢nosti a dalsi pravidla pti nakladani
s osobnimi udaji.

3) Davérnost

Public

4) Definice, zkratky

Osobni udaj — veskeré informace o identifikované nebo identifikovatelné fyzické osobé (subjektu udaj).
Identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze pfimo ¢i nepfimo identifikovat, zejména
odkazem na urcity identifikator, napf. jméno, identifikacni ¢islo, lokacni Udaje, sitovy identifikator nebo jeden
¢i vice zvlastnich prvk( fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo spolecenské
identity této fyzické osoby.

Zvlastni kategorie osobnich udaju — tzv. citlivy osobni Udaj - osobni Udaj vypovidajici o ndrodnostnim, rasovém
nebo etnickém plvodu, politickych nazorech, naboZenském vyznani ¢i filosofickém presvédcéeni, Clenstvi v
odborovych organizacich, odsouzeni za trestny €in, zdravotnim stavu, sexudlni orientaci a sexudlnim Zivoté,
genetickém udaji nebo biometrickém udaji, ktery umoznuje prfimou identifikaci nebo autentizaci fyzické osoby,
k niZ se osobni udaje vztahuji.

Zpracovani osobnich Udaju - jakdkoliv operace nebo soubor operaci s osobnimi Udaji nebo soubory osobnich
udaju, ktery je provadén pomoci ¢i bez pomoci automatizovanych postupd, jako je shromazdéni, zaznamenani,
usporadani, strukturovani, uloZeni, pfizplisobeni nebo pozménéni, vyhledani, nahlédnuti, pouziti, zpfistupnéni
prenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni ¢i kombinovani, omezeni, vymez nebo zniceni.
Pseudonymizace — zpracovani osobnich udajl tak, Ze jiz nemohou byt pfifazeny konkrétnimu subjektu udaju

bez pouziti dodatecnych informaci, pokud jsou tyto dodatecné informace uchovavany oddélené a vztahuji se na
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né technickd a organizaéni opatfeni, aby bylo zajisténo, Ze nebudou pfifazeny identifikované nebo
identifikovatelné fyzické osobé.

Spravce osobnich udaju — fyzicka nebo pravnicka osoba, organ verejné moci, agentura nebo jiny subjekt, ktery
sam nebo spolecné s jinymi urcuje Ucely a prostfedky zpracovani osobnich udajd, jsou-li ucely a prostfedky
tohoto zpracovani uréeny pravem Evropské Unie Ci ¢lenského statu, mlze toto pravo urcit dotéeného spravce
nebo zvlastni kritéria pro jeho urceni.

Zpracovatel — fyzicka nebo pravnickd osoba, orgdn verejné moci, agentura nebo jiny subjekt, ktery zpracovava
osobni Udaje pro spravce.

Poruseni zabezpeceni osobnich Udaji - poruseni zabezpeceni, které vede k ndhodnému nebo protipravnimu
zniceni, ztraté, zméné nebo neopravnénému poskytnuti nebo zptistupnéni prenasenych, ulozenych nebo jinak
zpracovavanych osobnich udaja.

Souhlas se zpracovanim osobnich udajti - jakykoli svobodny, konkrétni, informovany a jednoznacny projev vile,
kterym subjekt Gdaj dava prohlasenim &i jinym zjevnym potvrzenim své svoleni ke zpracovani svych osobnich

udaju.
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5) Dotcené osoby
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6) Obsah Smérnice

6.1.Zakladni pravni predpisy upravujici oblast nakladani a zpracovavani osobnich udaju a dalsi

souvisejici dokumenty, kterymi jsou zaméstnanci spole¢nosti TMMCZ povinni se ridit.

e Nafizeni Evropského parlamentu a Rady (EU) ¢. 2016/679 ze dne 27. dubna 2016 o ochrané fyzickych
osob v souvislosti se zpracovanim osobnich Gdajli a o volném pohybu téchto udaji (dale jen ,,GDPR“).

e Zakon ¢. 262/2006 Sb., zakonik prace, ve znéni pozdéjsich predpist (dale ,zakonik prace”).

e Zikon ¢. 89/2012 Sb., obcansky zdkonik, ve znéni pozdéjsich predpist (dale ,ob¢anskych zakonik”).

e Zakon o zpracovani osobnich udajl, ve znéni pozdéjsich predpist (dale ,,zdkon o zpracovani osobnich
adaju“).

e Zakon €. 499/2004 Sb., o archivnictvi a spisové sluzbé, ve znéni pozdéjsich predpist (dale ,zdkon o
archivnictvi®).

e Spisovy a skartacni rad

6.2.Zakladni informace o zpracovavani osobnich udaju spoleénosti TMMCZ

Zpracovani osobnich udaju ve spole¢nosti TMMCZ probihd manualné k tomu opravnénymi a proskolenymi
zaméstnanci i automatizované prostrednictvim napf. personalniho a dochazkového systému. Zpracovani
osobnich udajli probiha také kamerovym systémem TMMCZ (podrobnosti o kamerovém systému jsou
uvedeny ve Smérnici o provozovani kamerového systému).

Na zakladé analyzy rizik a kategorii zpracovavanych osobnich Uidaji dospéla spoleénost TMMCZ k zavéru,
Ze ji zpracovavané osobni Udaje nepredstavuji zvysené riziko pro subjekty udaji a tomu pfizpUsobila
provedena technicka a organizacni opatreni potifebna k zabezpeceni osobnich udaja.

6.3.Subjekty udaju, jejichz osobni udaje spoleénost TMMCZ zpracovava:

1. Zaméstnanci spolec¢nosti TMMCZ (vcetné agenturnich zaméstnanctl) — osobni Udaje nezbytné pro
plnéni povinnosti vyplyvajici z pracovné pravniho vztahu zaloZzeného pracovni smlouvou, dohodami o
praci konanych mimo pracovni pomér ¢i jinou obdobnou formou pro obdobny ucel (napt. pracovni staz,
docasné pridéleni) a z toho vyplyvajici nasledné osobni Udaje nad ramec téchto nezbytnych osobnich
udajli za ucelem radného chodu podnikatelské, hospodarské, ¢innosti spole¢nosti.

2. Zaméstnanci skupiny podniki — osobni idaje zaméstnancl podnikl spadajicich pod koncern Spolecnika
spole¢nosti TMMCZ, tedy spolecnosti Toyota Motor Europe (TME) (dale jen ,Spolec¢nik”), reps. Toyota
Motor Corporation jakozto spolecnika TME, a to ve stejném rozsahu a za stejného zachovani zplsobu
ochrany jako u zaméstnancl spole¢nosti TMMCZ.
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3. Kontaktni osoby dodavatell — osobni Udaje (jméno, pfijmeni, e-mail, telefon, pracovni pozice)
zaméstnancl dodavatelll, se kterymi ma spolecnost TMMCZ uzavienou jakoukoliv smlouvu dle
obcanského zdkoniku ¢i jinych pravnich predpisu.

4. Osoby vstupujici do monitorovanych prostor objektu spole¢nosti TMMCZ — obrazové zaznamy bez
zvukové stopy k zajisténi ochrany majetku, ktery se nachdzi v monitorovaném prostoru.

6.4.Zakonnost zpracovani osobnich tdaju spoleénosti TMIMCZ je opfena o zakladni pilife GDPR a tedy
probiha v tomto poradi na zakladé:

1. Smlouvy, tedy zpracovani je nezbytné pro plnéni smlouvy a osobni uUdaje, které jsou z tohoto titulu
zpracovavany, se tykaji subjektu udajl, ktery je smluvni stranou dané smlouvy (pracovni smlouva,
dodavatelska smlouva atd.).

2. Zakona, ktery uklada spolecnosti TCPA prdvni povinnosti a osobni Udaje subjektu udajd jsou pro takové
splnéni pravni povinnosti nezbytné.

3. Opravnéného zajmu spolecnosti TMMCZ, kdy spole¢nost TMMCZ ziskdva od subjektu udaji osobni
udaje pro ucely pracovné pravniho vztahu nad rdmec osobnich udajl nutnych k uzavieni pracovni
smlouvy ¢&i jiné obdobné smlouvy, ale tyto osobni Udaje jsou pro TMMCZ nezbytné k fadnému chodu
podnikatelské a hospodarské cinnosti, organizaci prace, bezpeénosti osob a majetku a dodrZovani
standardi nastavenych Spole¢nikem spole¢nosti TMMCZ, pficemz toto zpracovani nikterak nezasahuje
do zéakladnich prav a svobod subjektl udaju.

nebo
4. Souhlasu se zpracovanim osobnich udajl, ktery se ve spolecnosti TMMCZ pouZiva pouze za
predpokladu, Ze neni mozné pro dany ucel zpracovat osobni Udaje subjektu udaji z dlvodu vyse
uvedenych titul(. Subjekt Udaji ma moznost takovy souhlas kdykoliv odvolat a osobni udaje

zpracovavané na zdkladé tohoto souhlasu budou spole¢nosti TMMCZ bez zbyte¢ného odkladu
zlikvidovany. Souhlas se zpracovanim osobnich udaju je uveden v pfiloze €. 1 této smérnice.

6.5.Centralni uloZisté osobnich udaju — technickd a organizaéni opatfeni uéinéna k jejich
zabezpeceni.

Listinna forma:

1. Osobni spis zaméstnance (bliZe viz. 6.9)

- Kategorie osobnich Gdaja: osobni Udaje potfebné k fadnému vedeni pracovné pravniho vztahu
zaméstnance a spoleé¢nosti TMMCZ.
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- centrdlni spisovna: uzamykatelnd mistnost umisténa u oddéleni HRCA.
- technicka opatieni: mechanické zabezpeceni formou kamerového monitoringu pfistupu a uzamceni
s omezenym mnozstvim kli¢( opravnujicich vstup.

- organizacni opatieni: omezeny pfistup pouze pro proskolené zaméstnance oddéleni HRCA, opravnéni
udéluje GM (Generalni manazer) oddéleni HRCA pouze v pfipadé, Ze zaméstnanec oddéleni HRCA
potiebuje pristup pro vykon pracovni ¢innosti. Za aktualnost uloZenych osobnich Udaju odpovidaji
opravnéni zaméstnanci HRCA a fidi se pravidly stanovenymi ve skartaénim fadu spolec¢nosti TMMCZ.

2. Dodavatelské smlouvy, faktury, vypisy atd.

- Kategorie osobnich udaji: osobni Udaje kontaktnich osob potfebné k fadnému vedeni obchodné
pravniho vztahu dodavatele a spole¢nosti TMMCZ.

- archiv — uzamykatelna mistnost umisténa v budové TMMCZ 601

- technicka opatieni: mechanické zabezpeceni formou kamerového monitoringu pfistupu a uzamceni
s omezenym mnozstvim kli¢( opravnujicich vstup.

- organizacni opatfeni: pristup pouze k tomu opravnéni a proskoleni zaméstnanci TMMCZ, za spravnost
a aktudlnost uloZenych osobnich udaji odpovidaji opravnéni zaméstnanci a fidi se pravidly
stanovenymi ve skarta¢nim fadu spolecnosti TMMCZ.

3. Jednotlivé dokumenty obsahujici osobni Udaje

- Kategorie osobnich udajti: osobni udaje potfebné k fradnému chodu podnikatelské a hospodarské
¢innosti, organizaci prace, bezpeénosti osob a majetku, archivacéni a statistické ucely a dodrzovani
standardud nastavenych Spoleénikem spole¢nosti TMMCZ.

- Sanony a slozky tvorené jednotlivymi oddélenimi — uzamykatelné sk¥iné v objektu TMMCZ

- technicka opatfeni: mechanické zabezpeceni v uzamykatelnych skfinich s omezenym mnozstvim kli¢{
opravnujicich vstup.

- organizacni opatieni: pristup k dokumentim pouze k tomu opravnéni a proskoleni zaméstnanci
jednotlivych oddéleni, za spravnost a aktualnost uloZzenych osobnich Gdajli odpovidaji opravnéni
zaméstnanci a fidi se pravidly stanovenymi ve skartacnim rfadu spole¢nosti TMMCZ.

Elektronicka forma:

1. Osobni udaje zaméstnance
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- Kategorie osobnich udajlt: osobni Udaje potfebné kradnému vedeni pracovné pravniho vztahu
zaméstnance a spole¢nosti TMMCZ.

- pocitacové programy: Magma, Magnet, Oracle EBS, I-proc, GL office, Shizai, e-spr , MojeTMMCZ.cz
(servery uloZeny v uzamcenych mistnostech s monitorovanym a omezenym ptistupem)

- technicka opatieni: monitorovani pfistupu do softwaru obsahujiciho osobni Udaje zaméstnancl a
zabezpecdeni proti cilenému kybernetickému utoku, pfistup pouze pro uréené / opravnéné na heslo

- organizacni opatfeni: omezeny pristup k osobnim udajim maji pouze proskoleni zaméstnanci TMMCZ,
opravnéni udéluje oddéleni IS na zakladé zadosti schvalené GM daného oddéleni a pouze v pfipadé, ze
zaméstnanec TMMCZ potrebuje pristup pro vykon pracovni ¢innosti. Za aktualnost ulozenych osobnich
udajl odpovidaji opravnéni zaméstnanci HRCA a fidi se pravidly stanovenymi ve skartacnim Fradu
spole¢nosti TMMCZ.

2. Dodavatelské smlouvy, faktury, vypisy atd.

Kategorie osobnich udaja: osobni udaje kontaktnich osob potfebné k fadnému vedeni obchodné
pravniho vztahu dodavatele a spole¢nosti TMMCZ.

- pocitacové programy: Oracle EBS, I-proc, GS portal (shop), portal (supplier DB, secure bid,
agreements) (servery uloZzeny v uzamcenych mistnostech s monitorovanym a omezenym pfistupem)

- technicka opatieni: monitorovani pfistupu do softwaru obsahujiciho osobni udaje kontaktnich osob a
zabezpedeni proti cilenému kybernetickému Utoku, pfistup pouze pro uréené / opravnéné
zaméstnance

- organizacni opatieni: omezeny pfistup pouze proskoleni zaméstnanci TMMCZ, oprdvnéni udéluje
oddéleni IS na zakladé Zadosti schvalené GM daného oddéleni a pouze v pfipadé, Ze zaméstnanec
TMMCZ potiebuje pristup pro vykon pracovni cinnosti. Za aktualnost ulozenych osobnich udajl
odpovidaji opravnéni zaméstnanci HRCA a fidi se pravidly stanovenymi ve skarta¢nim radu spole¢nosti
TMMCZ.

3. Jednotlivé dokumenty v elektronické formé obsahujici osobni Udaje

- Kategorie osobnich udajii: osobni Udaje potfebné k fadnému chodu podnikatelské a hospodarské
¢innosti, organizaci prace, bezpecnosti osob a majetku, archivacni a statistické ucely a dodrzovani
standardd nastavenych Spolecnikem spole¢nosti TMMCZ.

- pocitacové sdilené disky: disk P, R, S, U (servery uloZeny v uzamcenych mistnostech s monitorovanym

a omezenym pristupem)
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- technicka opatreni: zabezpecdeny pristup do sloZzek pouze pro uréené / opravnéné zaméstnance

- organizacni opatieni: omezeny pfistup pouze proskoleni zaméstnanci TMMCZ, opravnéni udéluje WP
oddéleni na zakladé Zadosti schvidlené MNG daného oddéleni a pouze v ptipadé, Ze zaméstnanec
TMMCZ potiebuje pfistup pro vykon pracovni cinnosti. Za aktualnost uloZenych osobnich udajl
odpovidaji opravnéni zaméstnanci daného oddéleni a fidi se pravidly stanovenymi ve skartacnim radu
spole¢nosti TMMCZ.

6.6.2akladni zpusoby zabezpeceni a pristup k osobnim udajum

Zabezpedeni osobnich udaji je predevsim zajistovano:

» Personalni bezpecnosti, kterou tvofi vybér osob, které maji mit pfistup k osobnim uddajim
zpracovavanym spolecnosti TMMCZ, ovérovani podminek pro jejich pfistup k osobnim udajim a jejich
Skoleni, jak s osobnimi udaji naklddat a zabezpedit je.

» Pramyslovou bezpecnosti, kterou tvori systém opatfeni k zjiStovani a ovérovani podminek pro pfistup
zaméstnancl k osobnim udajliim a k zajisténi nakladani s osobnimi Udaji u TMMCZ v souladu s touto
smérnici.

» Administrativni bezpecnosti, kterou tvori systém opatreni pfi tvorbé, prijmu, evidenci, zpracovani,
odesilani, prepravé, prenaseni, ukladani, skartaénim fizeni, archivaci, pfipadné jiném nakladani s
pisemnostmi obsahujicimi osobni Gdaje. Podrobnosti stanovi spisovy, archivaéni a skarta¢ni fad TMMCZ.

» Fyzickou bezpecnosti, kterou tvofi systém opatreni, kterd maji neopravnéné osobé zabranit nebo ztiZit
pfistup k osobnim udajlim, popfipadé pfistup nebo pokus o néj zaznamenat.

» Bezpecnosti informacnich nebo komunikacnich systémf, kterou tvofi systém opatreni, jejichz cilem je
zajistit davérnost, integritu a dostupnost k osobnim udajim, s nimiz tyto systémy nakladaji, a
odpovédnost spravy a uzivatele za jejich ¢innost v informaénim nebo komunikaénim systému.

6.7.24akladni zasady nakladani s osobnimi udaji

» S osobnimi Udaji je nutné zachdzet v souladu s pravnimi predpisy, touto smérnici a spisovym radem
TMMCZ.

» Kazdy zaméstnanec TMMCZ je povinen dodrZovat nutna omezeni a pravidla pfi nakladani s osobnimi
udaji stanovené na zakladé této smérnice.

» Kazdy zaméstnanec TMMCZ, ktery se pti vykonu pracovni ¢innosti seznami's osobnim udajem, je povinen
zachovdvat mlcenlivost vic¢i neopravnénému prijemci.
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» Zaméstnanec nesmi bez divodu a bez opravnéni nakladat s osobnimi Udaji, ziskavat je a zpracovavat,
pfipadné je ukladat na médiich, ktera jsou vlastnictvim TMMCZ a byla mu k vykonu prace spole¢nosti
TMMCZ poskytnuta. Naopak pti nakladani s osobnimi Udaji zpracovavanymi oprdvnéné spolecnosti
TMMCZ je kazdy zaméstnanec povinen takové Udaje ukladat pouze na zabezpecenych médiich, nosicich
dat, které mu za timto ucelem byly spole¢nosti TMMCZ poskytnuty.

» V okamziku, kdy se zaméstnanec dozvi o jakémkoli neopravnéném nakladani s osobnimi udaji,
neprodlené uvédomi svého nadfizeného a pIné spolupracuje s TMMCZ na naslednych opatfenich.

» Kazidy zaméstnanec neprodlené odevzda nalezenou pisemnost obsahujici osobni Udaje manaZerovi
sekce TMMCZ, do jehoZ oddéleni pisemnost patfi, svému nadfizenému manazZerovi nebo zaméstnanci
oddéleni HRCA, sekce CA, nebo jim o tomto neprodlené ucini oznameni.

» le-linezbytné pro ucely plnéni pracovnich ukoll vynést tisténé pisemnosti obsahujici osobni tdaje mimo
objekt TMMCZ, vyzada si zaméstnanec predchozi souhlas nadfizeného zaméstnance a pfedmétné
pisemnosti v nejblizSim moiném terminu opét vrati, doslo-li tim ke splnéni Ucelu a neni potreba
pisemnost dale uchovdvat, musi byt skartovana. Originaly je dovoleno vyndset jen je-li to vzhledem k
povaze ukonu nezbytné. Jsou-li ze stejného divodu vynaseny osobni udaje v elektronické podobé (napf.

dokument ve formatu docx, xlsx, pdf, pttx a obdobnych formatech obsahuijici jakykoliv osobni udaj) je
mozné takto ucinit pouze po predchozim souhlasu nadfizeného zaméstnance a to zdsadné jen na nosici

dat, ktery je Sifrovan proti neoprdvnénému pouziti (blize stanoveno ve Smérnici OA security directive).

6.8.2akladni povinnosti a opravnéni

Zaklady prace s osobnimi udaji vyplyvaji z natizeni EU GDPR o ochrané osobnich udajli, dale ¢eského
provadéciho pravniho pfedpisu a v neposledni fadé ze zakoniku prace a ob¢anského zakoniku.

Pti ziskavani a shromazdovani osobnich Udaji jsou zaméstnanci spolec¢nosti TMMCZ povinni dbat na to, aby
nedoslo k poruseni pfislusnych pravnich predpisu.

Zakladni povinnosti zaméstnanci TMMCZ:
» Dodrzovat ochranu osobnich udajl, pricemz dodrZzovanim ochrany se rozumi povinnost zachovavat

mléenlivost a dodriovat ostatni povinnosti stanovené pravnimi predpisy EU, pravnim Fadem Ceské
republiky, touto smérnici a dalSimi internimi pravidly TMMCZ (napf. procedurou, natizenim manazera),

» Oznamovat neprodlené pripady ztraty, zcizeni, zni¢eni, znéuziti a dalSiho neopravnéného nakladani s
osobnimi Udaji nadfizenému manaZerovi nebo zaméstnancdm oddéleni Podnikové zaleZitosti =
Corporate affeirs (CA).
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» Zaméstnanec TMMCZ nesmi neopravnéné zpfistupnit osobni Udaje jakymkoli zplsobem (napf.
ponechanim souboru obsahujicim osobni Udaje na sdileném disku bez zabezpeceni datového souboru
jeho za heslovanim nebo omezenim pftistupu do sloZzky pro oprdvnéné osoby, zaslanim souboru, ktery
obsahuje osobni Udaje jako pfilohu verejné pozvanky na schlizku prostfednictvim MS Outlook apod.).

» Priopusténi mista vykonu prace, popt. pracovisté je zaméstnanec povinen osobni Udaje zabezpedit proti
zneutziti.

Pravidla pro tisténé dokumenty obsahujici osobni udaje:

- Pristup k dokumentim pouze pro zaméstnance, ktefi je potfebuji pro vykon své pracovni ¢innosti, a
osobni data v nich obsazZena je dovoleno vyuzit pouze pro ucely pracovni ¢innosti.

- Po ukonceni pracovni Cinnosti s takovymi dokumenty je povinnosti vratit zpét zaméstnanci, ktery je
poskytl, uzavfit do uzamykatelné skrinky v pripadé ponechani k pozdéjsimu pouziti, odpovida-li tomu
Ucel zpracovani a v pfipadé, Ze jiz odpadl ucel jejich uchovani a pozdéjsiho pouziti bez zbyte¢ného
odkladu skartovat.

- Zakazuje se takové dokumenty vyndset mimo objekt spole¢nosti TMMCZ, neni-li toto predem
schvaleno vedoucim zaméstnancem a to pouze pro pracovni Ucely (napf. pracovni schtizka mimo objekt
TMMCZ). Zaméstnanec je v takovém pfipadé povinen ucinit vSe potfebné, aby nedoslo ke ztraté ci
zcizeni takovych dokument( a ndslednému zneuziti osobnich Udajl v nich obsazenych.

- Nikdy neponechat dokumenty volné dostupné neopravnénym osobam (po pouziti ukladat do
uzamykatelnych skiinék). Pti tisku ma zaméstnanec povinnost ihned po vytisténi sebrat vytisknuté
materidly z tiskdrny a nenechavat je zde volné polozené a pouzit funkci ,secure print”“.

- Je-li nutné pofridit kopii origindlu dokumentu, tak kopii v pfipadé uchovani po odpadnuti ucelu pofizeni
zabezpedit stejné jako origindl pouze v nezbytné nutném pripadé a neni-li, tak bez zbyte¢ného odkladu
skartovat.

- Vidy mit na paméti, Ze pracuji s osobnimi daty subjektld udajd a podle toho zvolit vSechna opatfeni
k jejich zabezpeceni.

Pravidla pro elektronickou formu dokumentul obsahujicich osobni udaje:
- Pristup do sloZzek s elektronickou formou dokumentl obsahujicich osobni Udaje pouze pro

zaméstnance, ktefi je potrebuji pro vykon své pracovni ¢innosti, a osobni data v nich obsazena je
dovoleno vyuZzit pouze pro Ucely pracovni ¢innosti.
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Elektronickou formu dokumentl obsahujicich osobni Udaje je mozné sdilet pouze s osobami, které je
pro vykon svém pracovni ¢innosti nezbytné potfebuji. Po odpadnuti Ucelu, pro ktery byly poskytnuty
je nutné takovy dokument vymazat a je-li nutné ho uchovat pro pozdéjsi pouziti, tak uloZit do
zabezpecené slozky s omezenym pristupem. VZdy pfi sdileni upozornit prijemce, Ze sdilené dokumenty

obsahuji osobni Udaje a je nutné je zabezpedit proti zneuZiti.

- Nikdy neponechat elektronickou formu dokumentl obsahujicich osobni Udaje volné pristupné
neopravnénym osobam.

- Je-li nutné elektronickou formu dokumentl obsahujicich osobni Udaje vytisknout a vytvofit listinnou
podobu postupovat podle pravidel pro listinné dokumenty.

- Zakazuje se takové dokumenty vynaset z objektu spolecnosti TMMCZ, neni-li toto predem schvaleno
vedoucim zaméstnancem a to pouze pro pracovni Ucely (napf. pracovni schiizka mimo objekt TMMCZ).
Zaméstnanec je vtakovém pripadé povinen ucinit vSe potrebné, aby nedoslo ke ztraté &i zcizeni
takovych dokumentl a naslednému zneuziti osobnich Udajli v nich obsazenych. Elektronickou formu
dokumentU obsahujicich osobni idaje je mozné z objektu spolec¢nosti TMMCZ vynést pouze na nosici
dat, ktery je Sifrovan proti neopravnénému pouZiti a poskytnuty k tomuto ucelu spoleénosti TMMCZ.

- Vynaseni notebook( a pamétovych médii a jinych nosi¢d dat mimo aredl TMMCZ je upraveno ve
Smeérnici (IS ISP 267) Out of office NB usage

« Je zakdzano bez povoleni odnaset firemni notebooky mimo prostory aredlu TMMCZ. O povoleni
odnaseni firemnich pocitact z arealu TMMCZ rozhoduje ptislusny nadfizeny manazer.

« Je rovnéz zakdzano ukladat pisemnosti obsahujici osobni udaje v soukromych noteboocich nebo
pamétovych zafizenich ¢i nosicich dat.

« V pfipadé vyneseni firemniho notebooku mimo areal TMMCZ je zaméstnanec povinen soubory
obsahujici osobni Udaje ulozit ve slozce chranéné heslem anebo musi byt zasSifrovany, popfr.
pseudonymizovany a pfi praci s notebookem na verejnosti je zaméstnanec povinen zamezit tomu,
aby do néj nahlizely neopravnéné osoby.

Pravidla pro svolavani a organizace pracovnich schiizek v TMMCZ

- Naschuzkach, na kterych se naklada s osobnimi udaji, je organizator a ucastnici schlizky povinni zajistit,
aby nedoslo k Uniku téchto udajli tretim osobam.

- Organizator a ucastnici schiizky musi dodrzovat zejména nasledujici pravidla:
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Pti svolani ¢i preposlani schlize vymezit jeji Gcastniky; pficemz ucastnikem muiZze byt pouze osoba,
jejiz ucast je vzhledem k projednavanému predmétu nezbytné nutna.

Na zacatku nebo na konci schlizky oznamit, Ze dojde, resp. doslo ke sdéleni osobnich udaju
Projedndvané podklady pokud moZzno nezobrazovat v listinné formé, ale pomoci projektoru.

Zkontrolovat, zda nékdo neponechal pisemnost obsahujici osobni Udaje v misté konani schlizky a
zda jsou pripadné zaznamy na tabuli nebo obdobném zatizeni odstranény.

V prostorach schizky, pfi které se naklada s osobnimi udaji, nesmi byt pouzivany fotoaparaty a jina
ostatni zaznamova zafizeni a je doporuceno nepouzivat mobilni telefony.

Ucastnici schiizky jsou povinni odevzdat poskytnuté materialy, neni-li organizatorem schiizky dén
vyslovny souhlas k jejich ponechani. A v takovém pfipadé musi byt organizdtorem schlzky ucastnici
pouceni o nutnosti materidl zabezpecit v souladu stouto smérnici a do kdy musi byt takovy
dokument fyzicky skartovan.

Pravidla pro pfedani osobnich udaja

> Predani jinému zaméstnanci TMMCZ

Zaméstnanec TMMCZ, ktery predava osobni Udaje (dale jen ,preddvajici zaméstnanec”) jinému

zaméstnanci TMMCZ (ddle jen ,prebirajici zaméstnanec”), ktery nebyl dosud seznamen se zdsadami

pro zachazeni s osobnimi idaji ma povinnost upozornit prebirajiciho zaméstnance, Ze se jedna o osobni

udaj a zaroven ho poudit o zachazeni s osobnimi Udaji v rozsahu této smérnice, pficemz plati, ze

prebirajici zaméstnanec musi tyto osobni Udaje nezbytné potfebovat ke své praci a musi byt opravnén
s nimi nakladat.

ZpUsob predani a pouceni:

Ustni pfedani — Gstni pouceni

Fyzické predani pisemnosti — Ustni pouceni, nebo pisemné pouceni v pfipadé, Ze je pisemnost
predana prostrednictvim provozovatele postovnich sluzeb.

Elektronické pfeddani pisemnosti — upozornéni v textu emailové zpravy, Ze se jednd o osobni Udaj.

Pokud byl pfebirajici zaméstnanec seznamen se zasadami pro zachdzeni s osobnimi Uidaji, je predavajici

zaméstnanec povinen prebirajiciho zaméstnance pouze upozornit, Ze se jednd o osobni Udaj, a to pouze
v pripadé, Ze prebirajici zaméstnanec nepfichazi s danym dokumentem obvykle do styku.

> Predani jinému subjektu (tfeti osobé)
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- Postoupeniosobnich udajd jinému subjektu je mozné pouze na zdkladé zakona, v pfipadé, Ze prebirajici
subjekt osobni idaje subjektu Gdajl jiz na zakladé legitimniho dlivodu zpracovava pro urcity ucel a tedy
postoupenim je davdna jinému subjektu pouze informace o subjektu Udajl pro dany ucel nebo na
zakladé souhlasu se zpracovanim osobnich udajl, ktery byl udélen v rozsahu umoznujicim predani
osobnich udaji mimo TMMCZ. Takové pfedani lze ucinit pouze pisemné, po schvaleni oddélenim HRCA,
sekci CA.

» Predavani osobnich Udajd do jinych statd

- Volny pohyb osobnich Udaji nemuze byt omezovan, pokud jsou Udaje pfedany do ¢lenského statu
Evropské unie (véetné Norska, Islandu a Lichtenstejnska, Svycarska).

- Predani osobnich udajli do tfetich zemi je moZné v ptipadé, Ze je predani nezbytné pro jednani o
uzavieni smlouvy, uskutecnéné z podnétu subjektu Udaji nebo pro plnéni smlouvy, jejiz smluvni
stranou je subjekt udaju.

- Seznam statl mimo EU povolenych k pfedani osobnich tdaje je uveden na webovych strankach Uradu
pro ochranu osobnich Udajl a je tfeba vZdy takové predani zkonzultovat s oddéleni HRCA, sekci CA.

Pravidla pro zvefejnéni / zpFistupnéni osobnich tdaji v arealu TMMCZ (nasténky, rest zony, prostor linky
a pracovisté)

» Zasadné plati, Ze v prostorach TMMCZ lze zverejiiovat osobni Udaje zaméstnancl jen pro plnéni ucelu
jako organizace prace, bezpecnost prace, a jen v nezbytné nutném rozsahu (jméno, pfijmeni, osobni
Cislo, fotografie, multiskill, pracovisté, pracovni zafazeni), tedy napf. pro organizaci pozic zaméstnancl
na pracovisti, rotace zaméstnanct, povySeni zaméstnanc(, organizacni struktura atd. Neni-li pro plnéni
ucelu nezbytné nutné uvadét osobni udaje zaméstnance, je vyzadovano uvadét pouze osobni Cislo
zaméstnance bez dalSich identifikatoru.

» Dokumenty obsahujici osobni Udaje zaméstnancl, které neni nutné zverejriovat / zpfistupriovat
z dvodu organizace prace (napt. rozvrh dovolenych, hodnoceni, absence, zdravotni stav atd.) je GL dané
smény a pracovisté povinen mit ulozen v elektronické formé v za heslovaném pocitadi, v papirové formé
v uzamykatelné skfince a pfistup ostatnim zaméstnanclim umoznit pod dohledem a pouze pro ucely
tykajici se potfeb daného zaméstnance nebo pro ucely prace jiného opravnéného zaméstnance.

» Fotografie zaméstnanc( z firemnich akci za Ucelem propagace takové akce (Kaizen maratén, Beat
festival, Vanocni vedirek atd.) lze bez jmenného oznacdeni konkrétnich zaméstnancli vyvéSovat na
nasténkach v aredlu TMMCZ bez omezeni, jelikoZz se nejednd o zpracovani osobnich Udaji ve smyslu
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Narizeni EU, ucelem nebylo vyfotit zaméstnance, ale dokumentovat pribéh udalosti poradany TMMCZ
pro archivni a statistické ucely.

Spole¢nost TMMCZ, resp. zaméstnanci, ktefi pracuji s osobnimi udaji, jsou povinni:

» Informovat na zadost zaméstnance o dlvodu (pravnim titulu) a ucelech, pro které jsou osobni udaje
zpracovany, dale jaké osobni Udaje jsou zpracovavany, komu jsou pfipadné preddavany, po jak dlouho
dobu budou zpracovavany a to vie bez zbyte¢ného odkladu po takové Zadosti, nejpozdéji viak do 30
dng.

> Informovat osoby, jejichi osobni idaje spole€¢nosti TMMCZ zpracovava, a Ufad pro ochranu osobnich
udajli o zneuziti osobnich Udaji a to nejpozdéji do 72 hodin od okamziku, kdy se o takovém zneuziti
dozvédél.

» V pripadé opravnéné zadosti osoby, jejichZz osobni Gdaje spolecnosti TMMCZ zpracovava, opravit nebo
vymazat takovéto osobni Udaje bez zbyte¢ného odkladu.

» Zpracovavat pouze nezbytné a aktualni osobni udaje.
» Uchovavat osobni udaje pouze po dobu nezbytné nutnou k provedeni stanoveného ucelu.

» Archivovat nebo znicit v souladu se zdkonem o archivnictvi zaméstnancem poskytnuté osobni Udaje
pokud jiZ nejsou platné ¢i aktudlni, odpadl — i ucel ¢i dlvod (pravni titul) jejich zpracovani.

» Neumoznit neopravnénym osobam pfistupovat k osobnim udajim nebo datovym nosi¢iim, na kterych
jsou osobni udaje ulozeny, popf. takovému pfistupu zabranit.

» Dbat prava na ochranu pred neopravnénym zneuzitim.

» Ucinit takova opatreni, ktera umozni urcit a ovéfit, komu byly osobni tdaje pti spInéni dalSich zakonnych
podminek predany.

6.9.Vedeni osobniho spisu

» TMMCZ je dle zakoniku prace opravnéno vést osobni spis zaméstnance. Osobni spis mlzZe obsahovat jen
pisemnosti, které jsou nezbytné pro vykon prace v pracovnépravnim vztahu. To znamen3, Ze osobni spis
nemuze obsahovat napt. takové dokumenty ¢i informace jako o téhotenstvi, rodinnych pomérech, jakoz
i o trestnépravni bezuhonnosti, ledaze by to vyplyvalo z povahy prace, zdkona nebo ze zvlastnich
pravnich predpisa.
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» Do osobniho spisu zaméstnance mohou nahlizet jemu nadfizeni vedouci zaméstnanci a urceni
zaméstnanci, jejichZz opravnéni schvalil GM oddéleni HRCA a ktefi pfistup do osobniho spisu potfebuji
z dlvodu vykonu pracovni ¢innosti. Pravo nahlizet do osobniho spisu ma organ inspekce prace, urad
prace, soud, statni zastupce, pfisluiny orgdn Policie Ceské republiky, Narodni bezpe&nostni Gfad a
zpravodajské sluzby.

» Zaméstnanec ma pravo nahliZzet do svého osobniho spisu, Cinit si z ného vypisky a pofizovat si stejnopisy
doklad(i v ném obsazenych.

» Pozada-li zaméstnanec spole¢nost TMMCZ o vydani posudku o pracovni ¢innosti (pracovni posudek), je
spole¢nost TMMCZ povinna do 15 dnd zaméstnanci tento posudek vydat; spole¢nost TMMCZ vsak neni
povinna vydat mu jej dfive, nez v dobé 2 mésicl pred skoncenim jeho pracovniho poméru. Pracovnim
posudkem jsou vesSkeré pisemnosti tykajici se hodnoceni prace zaméstnance, jeho kvalifikace,
schopnosti a dalSich skutecnosti, které maji vztah k vykonu préce.

» liné informace o zaméstnanci neZ ty, které mohou byt obsahem pracovniho posudku, je spole¢nost
TMMCZ opravnéna o zaméstnanci podavat tretim osobam pouze s jeho souhlasem, nestanovi-li zvlastni
pravni predpis jinak.

6.10. Rizeni a kontrola, odpovédnost za poruseni povinnosti

Rizeni a kontrolu tkold vyplyvajicich z této smérnice provadéji manazefi jednotlivych sekci TMMCZ, poptipadé
manazerem sekce uréeny pracovnik v ramci svého povéreni.

» Manazefi jednotlivych sekci TMMCZ jsou povinni:
. vytvaret podminky k zabezpeceni ochrany osobnich udajl dle této smérnice,
« kontrolovat dodrZovani téchto podminek,
« zajistit ochranu pisemnosti obsahujicich osobni Gdaje,

« prijimat opatreni pri zjisténi poruseni této smérnice, kterd vedou k odstranéni nepriznivych nasledka
takového poruseni,

« Cinit opatfeni pro vcasny, bezpecny a hospodarny zpusob zpracovani dokumentll obsahujicich
osobni Udaje,

« projednavat nejméné jednou za rok stav a Uroven ochrany dokumentt obsahujicich osobni Gdaje a
prijimat zavéry k odstranéni zjisténych nedostatkd,

« stanovit odpovédnost konkrétnich osob za poruseni vySe uvedenych povinnosti ustanoveni.
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» Manazer sekce muUZe v ramci své puUsobnosti stanovit podrobnosti pro manipulaci s dokumenty
obsahujicich osobni Udaje, které museji byt v souladu s touto smérnici.

» 0Oddéleni HRCA, sekce CA seznami zaméstnance spolecnosti TMMCZ, ktefi zpracovavaji osobni Udaje
v souvislosti s vykonem jejich prace, s jejich povinnostmi vyplyvajicimi z této smérnice bez zbyte¢ného
odkladu ode dne ndstupu do prace prostfednictvim povinného e-learningového Skoleni o pravidlech
nakladani s osobnimi udaji dle této smérnice.

» Kontrolu dodrzovani smérnice v ramci TMMCZ provadi nejméné jednou rocné zaméstnanec TMMCZ,
zarazeny v oddéleni HRCA, sekci CA, ktery je opravnén kontrolovat:

« dodrzovani povinnosti vyplyvajici z této smérnice,
« zpuUsob nakladani s dokumenty obsahujicich osobni udaje,
« zabezpeceni dokumentl obsahujicich osobni udaje.

» 0O soucinnost pfi provadéné kontrole elektronickych dokumentl je zaméstnanec sekce CA opravnén
pozadat oddéleni TMMCZ IS, které tuto soucinnost poskytne.

» Zaméstnanci sekce, ve které je provadéna kontrola, jsou povinni:
« poskytnout nezbytnou soucinnost,
« nezamlCovat skutec¢nosti souvisejici s predmétem kontroly,

« bezodkladné odstranit zjiSténé nedostatky. V pfipadé, Ze nelze zjisténé nedostatky odstranit na
misté, odstranit nedostatky v co nejkratSim mozném case a informovat pisemnou formou (pfipousti
se zaslani e-mailem) zaméstnance provadeéjiciho kontrolu a jeho nadfizeného manazera.

7) Souvisejici Smérnice / dokumenty
e Smeérnice Out of office NB usage
e Smeérnice o provozovani kamerového systému

e Smérnice OA security directive o vyuzivani informacnich systému uzivateli v TMMCZ
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8) Seznam priloh
e Pfiloha ¢. 1 —Souhlas se zpracovanim osobnich udaji pro naborovy proces
e Priloha ¢. 2 —Zaznam o Cinnosti zpracovani spole¢nosti TMMCZ, s.r.o.
e Priloha ¢. 3 — Informace pro subjekty udajl o zpracovavani osobnich udaji spole¢nosti TMMCZ, s.r.o.

e Pfiloha €. 4 - Pouceni o zpracovani osobnich udajl
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